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Mas alla de lo técnico: la
criminologia como eje
indispensable en la comprension
y prevencion del cibercrimen

Beyond the technical: criminology as an indispensable
axis in understanding and preventing cybercrime

Carlos Avendano’

Resumen

El presente articulo analiza la necesidad de una formacidn interdis-
ciplinaria en materia de cibercrimen, argumentamos que el enfoque tec
nocratico dominante (centrado casi exclusivamente en aspectos técnicos
de la ciberseguridad) resulta insuficiente para comprender y prevenir el
delito informatico contemporaneo. A través de una revisién tedrica y un
diagndstico de la situacion formativa en la region, se discute la perspectiva
predominantemente técnica y se destacan aportes clave desde la crimino-
logia como ciencia social. En particular, se examinan los marcos tedricos y
enfoques analiticos de la criminologia cultural, la criminologia cyborg y la
cibercriminologia, evidenciando cdmo estas perspectivas amplian la com-
prension del cibercrimen al incorporar dimensiones sociales, culturales y
humanas usualmente ignoradas. El estudio se basa en larevision de lalitera-
tura académica y documentos de politica educativa. Los resultados revelan
vacios importantes en la formacion profesional en ciberseguridad desde
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un punto de vista social y critico. Por ejemplo: escasa atencién a las motiva-
ciones y comportamientos de los ciberdelincuentes, o a las implicaciones
sociales de los delitos informaticos, asi como una marcada desconexidn
entre las disciplinas tecnoldgicas y las ciencias sociales. En la discusion se
proponen orientaciones para una agenda de formacidn interdisciplinaria
que integre contenidos de criminologia, sociologia, psicologia y ética en
los programas de ciberseguridad, con el objetivo de formar profesionales
capaces de abordar el cibercrimen de manera holistica. Se concluye enfa-
tizando que superar el enfoque técnico dominante e incorporar la pers-
pectiva criminoldgica y sociocultural no solo enriquecera la comprension,
investigacion y respuesta al cibercrimen en América Latina.

Palabras clave: Cibercrimen, Interdisciplinariedad, Criminologia cultu-
ral, Criminologia cyborg, Cibercriminologia, Formacidn profesional, Enfo-
que técnico.

Abstract

This article analyzes the need for interdisciplinary training in the field
of cybercrime, arguing that the dominant technocratic approach (focused
almost exclusively on the technical aspects of cybersecurity) is insufficient
to understand and prevent contemporary cybercrime. Through a theoreti-
cal review and an assessment of the current state of training in the region,
the predominantly technical perspective is discussed, and key contributions
from criminology as a social science are highlighted. In particular, the theo-
retical frameworks and analytical approaches of cultural criminology, cyborg
criminology, and cybercriminology are examined, showing how these pers-
pectives broaden the understanding of cybercrime by incorporating social,
cultural, and human dimensions that are often overlooked. The study is ba-
sed on a review of academic literature and educational policy documents.
The results reveal significant gaps in professional cybersecurity training from
a social and critical standpoint. For example: limited attention to the motiva-
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tions and behaviors of cybercriminals, or to the social implications of cybercri-
me, as well as a marked disconnection between technological disciplines and
the social sciences. The discussion proposes guidelines for an interdisciplinary
training agenda that integrates content from criminology, sociology, psy-
chology, and ethics into cybersecurity programs, with the goal of preparing
professionals capable of addressing cybercrime in a holistic manner. The con-
clusion emphasizes that overcoming the dominant technical approach and in-
corporating criminological and sociocultural perspectives will not only enrich
the understanding, research, and response to cybercrime in Latin America.

Keywords: Cybercrime, Interdisciplinarity, Cultural Criminology, Cyborg
Criminology, Cybercriminology, Professional Training, Technical Approach.

Introduccion

En las dltimas décadas, el auge de las tecnologias digitales ha gene-
rado un incremento sostenido de los delitos informaticos a nivel global.
América Latina no escapa a esta tendencia: cada vez mas actividades de-
lictivas se cometen a través de internet, planteando nuevos desafios para
la seguridad publica y la justicia penal (Lopez Gorostidi, 2022). Histdrica-
mente, la respuesta institucional y formativa frente al delito informatico
ha estado dominada por un enfoque tecnocratico, es decir, por perspec
tivas centradas principalmente en los aspectos técnicos de la ciberseguri-
dad (infraestructura digital, criptografia, ingenieria de sistemas, etc.). Enla
practica, ello se traduce en que la mayoria de los programas académicos y
capacitaciones profesionales relacionados con el cibercrimen han enfatiza-
do la formacién eninformatica y tecnologia, prestando comparativamente
poca atencién a las dimensiones humanas y sociales del fendmeno (Chen
et al., 2023). Si bien las competencias técnicas son imprescindibles para pre-
venir y contrarrestar ataques?, existe el riesgo de reducir el problema del
cibercrimen a una mera cuestion tecnoldgica, dejando de lado preguntas
fundamentales: ;Quiénes son los ciberdelincuentes cuadles son sus motiva-

2. Por ejemplo: el fortalecimiento de cortafuegos, el software de seguridad y la pericia forense digital.
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ciones? ;Qué subculturas o dindmicas sociales favorecen ciertas conductas
ilicitas en linea? ;Cédmo influye el contexto sociocultural en la definicidn de
qué es delito en el mundo digital? Estas interrogantes, y otras, remiten a
un campo de conocimientos que trasciende lo técnico y se adentra en lo
social y criminoldgico.

Diversos autores han sefalado que las amenazas a la seguridad ciu-
dadana en el ciberespacio son multiples y ain poco estudiadas desde una
perspectiva social (K.-S. Choi & Toro-Alvarez, 2017). Mientras los delitos in-
formaticos aumentan, la accién policial y la capacidad de investigacion en
la esfera digital permanecen rezagadas, y solo una fraccion de los ciber-
crimenes llega a ser detectado o reportada a las autoridades (K.-S. Choi &
Toro-Alvarez, 2017). En paralelo, la investigacién académica sobre delitos
cibernéticos ha sido limitada en comparacion con la dedicada a la delin-
cuencia tradicional (K.-S. Choi & Toro-Alvarez, 2017). Esto ha generado bre-
chas significativas entre lo que sabemos y lo que ignoramos a cerca de los
delincuentes informaticos. En otras palabras, enfrentamos un fendmeno
criminal en rapida evolucidn, pero carecemos de marcos tedricos y eviden-
cia empirica robusta para comprenderlo y abordarlo de manera integral.
Ante esta realidad, diversos especialistas proponen expandir el enfoque
analitico mas alld de lo técnico, incorporando métodos y teorias de las
ciencias sociales, particularmente de la criminologia, entendida como la
ciencia que estudia el crimen en sus causas, dindmicas y controles, al estu-
dio del cibercrimen (Chen et al., 2023).

Este articulo se enmarca en dicha discusidn y busca construir un es-
tado del arte critico sobre la formacidn en cibercrimen, enfatizando la
necesidad de superar el modelo tecnocratico dominante. En concreto, se
argumenta que la perspectiva criminoldgica con su bagaje tedrico sobre
comportamientos desviados, contextos culturales, motivaciones de los
ofensores y estructuras de control social, es indispensable para enrique-
cer la comprensidn y la prevencién del delito informatico. Para sustentar
esta tesis, en la seccion tedrica se presentan tres corrientes emergentes
de la criminologia que ofrecen valiosos aportes en el contexto digital: la
criminologia cultural, la criminologia cyborg y la cibercriminologia. Cada
una de ellas aporta marcos conceptuales y enfoques analiticos innovado-
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res para analizar fendmenos como la pirateria informatica, el ciberacoso,
el fraude en linea o la delincuencia organizada en la red; todas convergen
en destacar que el factor humano-cultural es tan importante como el tec
noldgico a la hora de entender el cibercrimen (Yar, 2018). Posteriormente,
se describe la metodologia empleada para diagnosticar las vacancias en
la formacidn profesional vigente en materia de ciberseguridad, con espe-
cial foco en América Latina. A continuacién, en la seccidn de resultados, se
exponen hallazgos sobre las deficiencias formativas desde la perspectiva
social y critica. Por ejemplo: planes de estudio que relegan contenidos de
ciencias sociales, o profesionales de seguridad con escaso conocimiento
en criminologia y comportamiento delictivo. En la discusion, se analizan
las implicaciones de dichos hallazgos y se proponen lineamientos para una
agenda de formacidn interdisciplinaria capaz de responder a los desafios
complejos del cibercrimen contemporaneo en la region. Finalmente, las
conclusiones sintetizan los argumentos y resaltan la urgencia de una apro-
ximacion integradora en la ensefanza y practica de la ciberseguridad.

Teorizacidn: aportes criminolégicos al estudio del
cibercrimen

Limitaciones del enfoque técnico dominante

Antes de adentrarnos en las corrientes criminoldgicas, conviene expli-
car por qué el enfoque tecnicista actual resulta limitado. Bajo el paradigma
tecnocratico, el cibercrimen se concibe primordialmente como un proble-
ma de vulnerabilidades informaticas y de ausencia de controles tecnoldgi-
cos adecuados. En consecuencia, la solucion suele buscarse mediante mas
y mejor tecnologia: firewalls mas avanzados, algoritmos criptograficos
mas robustos, herramientas de monitoreo y respuesta a incidentes, etc.
Si bien estas medidas son esenciales, numerosos analistas sefialan que no
podemos abordar eficazmente el fenémeno criminal en linea sin entender
también a las personas involucradas (delincuentes y victimas) y el entorno
social en que operan (Chen et al., 2023). Por ejemplo, muchos ataques ci-
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bernéticos explotan el llamado “factor humano” mediante ingenieria so-
cial (engafos, phishing, manipulacién psicolégica), algo que escapa a las
meras soluciones técnicas. Del mismo modo, el surgimiento de comunida-
des de ciberdelincuentes y mercados ilegales en la “dark web’” responde
a dindmicas de grupo, valores culturales y redes de confianza entre delin-
cuentes, aspectos que dificilmente se comprenden solo desde la éptica de
la informatica.

En la literatura especializada se reconoce cada vez mas que el ciber-
crimen es un fendmeno complejo y multidimensional, que requiere un
enfoque integral. Por ello, diversos campos (desde la psicologia hasta la
sociologia, pasando por el derecho y la ciencia politica) aportan piezas im-
portantes del rompecabezas (Chen et al., 2023). La criminologia, en par-
ticular, ofrece un marco tedrico sobre el comportamiento delictivo y sus
causas inherentes a complejas relaciones sociales. Asi, mientras la infor-
matica y la ingenieria de seguridad ensefian cdmo proteger un sistema, la
criminologia ayuda a comprender por qué alguien lo ataca, cémo evolu-
ciona una carrera criminal en linea y qué factores socioculturales influyen
en esas conductas. Como sefiala Giever (2018), ya no tenemos el lujo de
mantener barreras entre los expertos en Tl y los especialistas en seguridad
ciudadana: es imprescindible un enfoque “balanceado” que aproveche to-
das las disciplinas pertinentes (Giever, 2018). Esta visidn integrada permiti-
ra disefar tacticas y estrategias de prevencion y proteccion mas comple-
tas. Por ejemplo, se pueden combinar medidas técnicas con programas
de educacion digital para potenciales victimas, o realizar intervenciones
sociales dirigidas a poblaciones en riesgo de delinquir en linea.

Desde una perspectiva critica, el predominio histdrico del enfoque
técnico refleja también cierta “visidon reduccionista” del delito informati-
€O, a veces concebido simplemente como una traslacion de delitos tradi-
cionales al medio digital. Durante mucho tiempo, la respuesta académica
fue aplicar teorias criminoldgicas clasicas al nuevo entorno sin cuestionar si
este introducia cambios cualitativos. Se asumia que teorias como la activi-
dad rutinaria, el control social o la asociacién diferencial podrian explicar la
ciberdelincuencia igual que explican robos o fraudes convencionales (Arro-
yo, 2020). En efecto, se han utilizado modelos tradicionales para abordar el
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cibercrimen como la teoria de las actividades rutinarias, usada para enten-
der la convergencia en tiempo y espacio de delincuentes motivados, victi-
mas apropiadas y ausencia de eficaces guardianes o protectores en entor-
nos digitales (Miré Llinares, 2011). Estas aplicaciones han sido utiles hasta
cierto punto. Sin embargo, varios autores sefialan que el ciberespacio po-
see caracteristicas Unicas, como la anonimidad, la desinhibicion online, Ia
atemporalidad y la ausencia de fronteras fisicas, que desafian supuestos de
las teorias convencionales. Por ello, ademas de adaptar teorias existentes,
han emergido nuevos enfoques criminoldgicos especificos para el entorno
digital. A continuacidn, se presentan tres de estos enfoques: la criminolo-
gia cultural, la criminologia cyborg y la cibercriminologia. Cada uno de ellos
aporta una lente particular para analizar el cibercrimen vy, a la vez, todos
coinciden en subrayar la importancia de factores no técnicos (culturales,
identitarios, socioecondémicos, etc.) en el fendmeno delictivo de internet.

Criminologia Cultural y cibercultura del crimen

La criminologia cultural es una rama de la criminologia critica que es-
tudia el crimen considerando su dimensidn de creacidn de significado, su
relacion con la cultura y los simbolos, y las emociones que rodean tanto las
conductas desviadas como el control social. Surgida en los afios 1990 con
autores como Jeff Ferrell, Keith J. Hayward y Jock Young, esta perspectiva
enfatiza que el delito no puede separarse de los valores culturales, las sub-
culturas y las representaciones mediaticas. En el contexto del cibercrimen,
la criminologia cultural ofrece un marco invaluable para entender, por
ejemplo, la subcultura hacker, las comunidades de crakers, o fenédmenos
como el “trolleo” y la toxicidad en linea, donde la transgresion adquiere
significados ltdicos o contestartarios. (Avendafo et al., 2025; Lépez Goros-
tidi, 2022)

Hayward (2012), uno de los referentes de esta corriente, invita explici-
tamente a utilizar la criminologia cultural para explicar el comportamiento
de los delincuentes en el ciberespacio (Lépez Gorostidi, 2022). En su trabajo
sobre las “cinco espacialidades de la criminologia cultural”, Hayward intro-
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duce conceptos como convergencia y telepresencia aplicados al cibercri-
men (Lopez Gorostidi, 2022). La convergencia alude por un lado, a la con-
vergencia tecnoldgica o unificacion de plataformas de comunicacién que
facilitan nuevos delitos, y por otro, a la convergencia de actores en linea,
delincuentes y victimas que nunca se encontraran en el mundo fisico, pero
coinciden virtualmente (Hayward, 2012). La telepresencia, por su parte, se
refiere a la capacidad de estar “presentes” en lugares lejanos mediante
medios digitales, lo cual expande el alcance de ciertas conductas delicti-
vas (por ejemplo, un abusador puede acosar a victimas en otros paises
en tiempo real, o un delincuente informatico penetrar sistemas remotos)
(Hayward, 2012). Estas nociones ponen de relieve la dimensién espacial y
simbdlica del cibercrimen: Internet crea espacios sociales nuevos donde
las reglas tradicionales se difuminan, permitiendo interacciones crimina-
les mediadas por avatares, identidades ficticias y contextos virtuales. La
criminologia cultural propone analizar esos espacios no solo en términos
técnicos, sino entendiendo las practicas culturales que alli emergen.

Un aporte concreto de la criminologia cultural es considerar el ci-
bercrimen como aporte de la vida diaria digital y de las culturas juveniles
contemporaneas. Majid Yar (2018) argumenta que hasta ahora ha habido
poca aplicacion concretada de los conceptos de la criminologia cultural al
estudio del crimen en internet, y a su vez la propia criminologia cultural
no ha reflexionado suficiente sobre cémo las nuevas formas de comuni-
cacion en linea transforman la cultura (Yar, 2018). Este autor aboga por un
dialogo mas estrecho entre criminologia cultural y “cibercriminologia”, de
modo que la primera se adapte a la realidad electronicamente mediada
por la vida social contemporanea, y la segunda incorpore la importancia
de la produccién y consumo de significados en moldear el delito en linea
(Yar, 2018). Por ejemplo, comprender qué significado encuentran ciertos
jovenes en realizar actos de hacking ;es una forma de rebeldia, de juego,
de construccion mas efectivas que solo mejorar la seguridad del sistema?
La criminologia cultural sugiere usar métodos cualitativos (como la etno-
grafia digital, la observacién participante en foros o la netnografia) para
adentrarse en la cibercultura del delito y captar las narrativas y simbolos
que la rodean (Conescrim, 2025).
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Desde la perspectiva formativa nos podemos preguntar ;qué impli-
ca integrar la criminologia cultural en la ensefianza sobre cibercrimen? La
respuesta es clara, en primer lugar, incorporar contenidos que aborden el
crimen como fendmeno cultural: teorias de la construccion social del deli-
to, estudios de subculturas delincuenciales, andlisis de los medios digitales
y su rol en amplificar miedos o glorificar ciertas conductas (piénsese en la
figura del hacker justiciero de la ficcion). También fomentar en los estudios
habilidades de analisis cualitativo e interdisciplinario. Por ejemplo: inter-
pretar discursos en redes sociales, entender la estética y jerga de comuni-
dades “underground online”, para complementar sus habilidades técnicas.
La criminologia cultural aporta una mirada holistica que vincula el ciber-
crimen con las dindmicas culturales de la sociedad red, y su integracion en
la formacidn puede producir profesionales mas conscientes del contexto
sociocultural en el que operan los delincuentes y victimas digitales.

Criminologia cyborg: repensando lainterseccion humano-
tecnologia

Otro enfoque innovador es la llamada criminologia cyborg, propuesta
por Jorge Ramiro Pérez (Pérez Sudrez, 2017). El término cyborg evoca la
fusion del humano y maquina; aplicado a la criminologia, implica estudiar
el delito en un mundo donde la frontera entre lo humano y lo tecnoldgico
es cada vez mas difusa. Este paradigma parte de la premisa de que la re-
volucion digital ha transformado profundamente nuestras interacciones
sociales, nuestra identidad e incluso nuestras conductas, creando una nue-
va ecologia del delito. La criminologia cyborg busca ampliar el horizonte
disciplinar incorporando una vision verdaderamente socio-técnica del cri-
men, tomando elementos de la antropologia, |a filosofia de la tecnologia y
la teoria critica.

Segun Pérez Suarez (2017), los postulados iniciales de una criminolo-
gia cyborg seran los siguientes: a) una criminologia que considere el im-
pacto de las tecnologias digitales en todas las facetas del comportamiento
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humano, estudiando la relacién emocional que se forja entre personas y
la tecnologia (especialmente Internet); b) una criminologia que examine
las nuevas formas de delito creadas por la proliferacién de la tecnologia
y la interfaz hombre/maquina, asi como conductas desviadas o actitudes
disfuncionales asociadas (adiccién a la red, obsesién, fendmenos de des-
igualdad como la brecha digital de género, desviaciones sexuales en linea,
conductas patoldgicas, suicidios vinculados al mundo virtual, etc.); ¢) una
criminologia que incorpore un discurso antropoldgico, filoséfico, social,
psicoldgico, sexual, critico y cultural sobre nuestra relacion con las maqui-
nas, y d) una criminologia orientada a desarrollar y probar teorias especifi-
camente criminoldgicas para explicar el cibercrimen dentro de este nuevo
marco (Pérez Sudrez, 2017). La criminologia cyborg propone representar
al crimen considerando al ser humano como un ente hibrido inmerso en
entornos tecnoldgicos, donde las herramientas digitales son extensiones
de la agencia humana.

Este enfoque se inspira en ideas posmodernas como las de Donna
Haraway (1984), quien en su “Manifiesto Cyborg” sostuvo que las distin-
ciones rigidas entre humano, maquina y organismo se habian borrado en
la sociedad contemporanea (Pérez Suarez, 2017). Aplicado al delito, ello
sugiere que problemas que antes considerabamos puramente “sociales”
ahora deben entenderse en un continuum socio-técnico. Por ejemplo: la
personalidad de un ciberdelincuente podria analizarse considerando cémo
interactda con los medios digitales: ¢le proporciona Internet una suerte de
mascara o “avatar” que libera comportamientos antisociales que no mani-
festaria cara a cara? ;le genera la conectividad permanente una desensibi-
lizacién hacia las victimas? ;:Como influye la arquitectura crimindgena de la
red (estructuras como la dark web, la posibilidad de anonimato, la cripto-
grafia) en facilitar u obstaculizar ciertas conductas? La criminologia cyborg
estudia estas cuestiones, proponiendo que incluso la mera exposicidon a
internet puede ser crimindgena en si misma esto es, que estar inmerso en
lo digital modifica la propensidn del individuo al delito (Pérez Sudrez, 2017).

Al integrar multiples enfoques provenientes de diversas disciplinas
como la antropologia, la filosofia y otras, desafia la segmentacién tradi-
cional del conocimiento en la formacidn profesional. Adoptar esta pers-
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pectiva requiere preparar a los futuros expertos en ciberseguridad para
que desarrollen una comprension que trascienda lo meramente técnico.
Esto implica incluir en su formacién contenidos como la filosofia de la tec
nologia, con debates éticos sobre la inteligencia artificial y la vigilancia, la
psicologia digital, centrada en los impactos cognitivos y conductuales del
uso intensivo de pantallas, la antropologia digital, que analiza la transfor-
macion de las comunidades humanas en contextos virtuales, y los estudios
de género y tecnologia, particularmente relevantes para examinar feno-
menos como la sextorsién o el acoso en linea. La idea es formar profesio-
nales que comprendan al “usuario” no solo como un elemento a proteger
en términos de ciberseguridad, sino como un ser humano complejo cuyas
interacciones con las tecnologias pueden dar lugar a nuevas formas de ries-
go y de delito.

Un ejemplo concreto donde la perspectiva cyborg resulta util es el fe-
nomeno de la ciberdelincuencia ligada a patologias y adicciones. Mientras
el abordaje tradicional podria clasificar ciertos comportamientos (como
la produccidn de malware por diversion, o el doxing) simplemente como
adiccidn a internet, alteraciones en la empatia mediadas por la pantalla, o
la creacion de identidades virtuales desconectadas de la responsabilidad
social. Entender estos factores puede influir en cdmo se estructuran los
programas de rehabilitacion de ciberdelincuentes o las campafas de con-
cientizacion en el uso sano de la tecnologia.

Podemos decir que la criminologia cyborg expande el analisis del ci-
bercrimen al terreno de la interaccion humano-tecnologia, proponiendo
un enfoque verdaderamente interdisciplinario. Su inclusién en el estado
del arte refuerza la argumentacion de este articulo: para enfrentar el deli-
to cibernético contemporaneo, debemos formar expertos capaces de na-
vegar tanto las complejidades técnicas como las humanas, conscientes de
que en el mundo digital “la maquina es parte de nosotros” y, por ende, la
solucion al crimen digital también debe integrar a la maquina en la ecua-
cion social del delito (Pérez Sudrez, 2017).
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Cibercriminologia: integracion de criminologia y
tecnologia

El tercer enfoque a discutir, es la cibercriminologia o criminologia ci-
bernética, entendida como una especializacién de la criminologia enfo-
cada especificamente en los delitos cometidos en el ciberespacio. A dife-
rencia de la criminologia cultural o cyborg (que supone marcos tedricos
particulares), la cibercriminologia se plantea mdas bien como un campo in-
terdisciplinario en si mismo, que aplica métodos ciminoldgicos al estudio
de la delincuencia informatica. Algunos autores la definen como la conver-
gencia entre criminologia e informatica, abarcando tanto la prevenciony
estudio de los delitos en linea como la comprensidn de las formas en que
la tecnologia afecta la conducta delictiva. K. Jaishanka (2011), uno de los
pioneros en delimitar este campo, la describe como la ciencia que estudia
la ciberdelincuencia y el comportamiento delictivo en el ciberespacio, para
comprender su etiologia, desarrollar teorias especificas y proponer medi-
das de prevencion y control (Jaishankar, 2011).

La necesidad de la cibercriminologia surge, como se menciond, de las
lagunas en la comprension del fendmeno que dejaron las aproximaciones
tradicionales. Los académicos reconocen que el accionar policial en el ci-
berespacio ha sido insuficiente, que pocas victimas denuncian los ataques
informaticos, y que la poblacién general subestima el impacto de los ciber-
delitos (K.-S. Choi & Toro-Alvarez, 2017). Esta situacién dificulta construir
lo que algunos llaman la “ecuacién del crimen” en el mundo digital, pues
faltan datos y teorias sdlidas sobre cédmo, por qué y quiénes cometen de-
litos en linea. La cibercriminologia viene a llenar ese vacio, sistematizando
el estudio del modus operandi de los ciberdelincuentes, sus perfiles, las
motivaciones y los factores situacionales que facilitan los delitos en entor-
nos virtuales.

Una contribucionimportante de la cibercriminologia ha sido adaptary
probar teorias criminoldgicas en el nuevo dominio digital. Al ser un campo
nuevo, inicialmente muchos investigadores recurrieron a teorias del mun-
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do fisico para explicar los delitos en el ciberespacio (Arroyo, 2020). Entre las
mas utilizadas se encontraron la teoria del aprendizaje social, la del control
social, la teoria general de la tensidn, la teoria de los vinculos sociales, la
teoria de la disuasidn y la teoria de las actividades rutinarias (TAR) (Arroyo,
2020; Garrido, 2012). Estas teorias aportaron ciertas claves: por ejemplo, la
TAR sugiere que la ocurrencia de un delito requiere de la convergencia en
tiempo y espacio de un ofensor motivado, una victima adecuada y la au-
sencia de guardianes eficaces; al trasladar esto al ciberespacio, se analiza-
ron situaciones como usuarios desprotegidos (sin antivirus, sin educacién
digital) que son “presas faciles” para delincuentes motivados en ausencia
de regulaciones o vigilancia (guardianes) en linea. Sin embargo, también
se identificd la necesidad de teorias nativas del entorno digital. Jaisha-
nkar (2008) propuso la Teoria de la Transaccién Espacial (Space Transtition
theory), que postula que personas que son conformistas en el espacio fisi-
co pueden exhibir comportamientos delictivos en el ciberespacio debido a
la flexibilidad de identidad, anonimato y ausencia de disuasidn efectiva en
linea. Aunque esta teoria ha generado debate, representa un esfuerzo por
explicar fendmenos propios de Internet, como por qué individuos “comu-
nes” incurren en discursos de odio o pirateria cuando estan tras pantalla.

La cibercriminologia también enfatiza el uso de metodologias empi-
ricas para obtener datos sobre ciberdelito. Por ejemplo: estudios victimo-
|6gicos mediante encuestas en linea para estimar la cifra oculta de ciertos
delitos (como el ciberacoso o las estafas amorosas en “dating apps”’), andli-
sis de redes sociales para mapear redes de ciberdelincuencia organizada, y
experimentos en laboratorios de seguridad para observar comportamien-
tos ante senuelos digitales. Al aplicar estas metodologias, se han podido
identificar patrones y factores causales de las desviaciones en el ciberespa-
cio (K. Choi, 2015), informacién con la cual los académicos pueden sugerir
politicas publicas y estrategias preventivas informadas por evidencia.

En términos formativos, la cibercriminologia se plasma en programas
académicos que combinan cursos de informatica, seguridad de la informa-
cion y derecho penal con cursos de criminologia, justicia criminal y cien-
cias forenses digitales. Un ejemplo fuera de América Latina es la carrera de
“Cyber Criminology” ofrecida por la universidad Estatal de Florida (FSU),
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donde el plan de estudios entrelaza asignaturas de ciencia computacio-
nal (programacion, redes, técnicas de hacking ético) con asignaturas de
criminologia (teorias del delito, justicia penal, métodos de investigacion
social). Del mismo modo universidades en México, Colombia y Brasil han
desarrollado programas focalizados en ciberseguridad y andlisis de delitos
digitales. No obstante, su orientacion sigue siendo predominantemente
técnica, sin integrar desarrollos tedricos recientes de la criminologia, ni
perspectivas criticas sobre criminalizacidon digital, privacidad y derechos
humanos en el ciberespacio.

En Argentina se encuentra la Licenciatura en Criminologia y Ciberde-
litos (UADE), un programa pionero en la region que se define como una
ciencia multidisciplinaria para formar profesionales especializados en pre-
vencion, ciberseguridad, evidencia digital y evaluacion de conductas de-
lictivas, combinando competencias de seguridad informatica con conoci-
mientos de criminologia y ciencias forenses (UADE, s. f.). Estos esfuerzos
académicos responden precisamente a la demanda de expertos hibridos,
capaces de “hablar el idioma” tanto de los ingenieros de sistemas como de
los operadores de justicia criminal.

A nivel de posgrado en Argentina podemos mencionar a la Especia-
lizacién en Seguridad Informatica — Universidad de Buenos Aires (UBA):
centrada exclusivamente en aspectos técnicos de proteccion de sistemas
y redes. Carece de formacion en criminologia, prevencion de delitos o ana-
lisis del comportamiento criminal en entornos digitales, lo cual limita su
alcance interdisciplinario. En segundo lugar, la Maestria en Ciberseguridad
y Redes — Universidad Nacional de La Plata (UNLP) y Maestria en Ciberde-
fensa y Seguridad — Universidad de Buenos Aires (UBA): orientadas prin-
cipalmente al ambito técnico-militar y a la proteccidn de infraestructuras
criticas, sin integracion de marcos criminolégicos ni analisis de las dinami-
cas sociales y juridicas del cibercrimen. De igual modo a la Especializacion
en Seguridad Informatica — Universidad Nacional de la Defensa (UNDEF):
ofrece una sdlida formacidn técnica en defensa informatica, pero sin un
enfoque preventivo ni incorporacion de perspectivas criminoldgicas con-
temporaneas.
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La cibercriminologia representa la institucionalizacion de un abordaje
interdisciplinario del delito informatico. Sus marcos tedricos van desde la
adaptacion de modelos clasicos hasta la creacidon de teorias nuevas, y sus
propuestas formativas abogan por derribar las barreras entre facultades
de computacion, derecho y ciencias sociales. El reconocimiento de la ciber-
criminologia como campo legitimo es un indicador claro de que la acadé-
mica esta respondiendo a la necesidad de comprender el cibercrimen de
manera integral. Para América Latina, donde el desarrollo de programas
especializados apenas comienza, la adopcidn de este enfoque podria ace-
lerar la formacién de talento humano capaz de enfrentar con mayor efica-
cia los desafios emergentes en el programa delictivo digital.

Tabla 1.

Enfoques criminoldgicos para el estudio del cibercrimen.

Definicion

Aportes clave

Ejemplo de aplicacion

Criminologia Cultural

Estudia el crimen como
Tfenémeno cultural,
analizando significados,
sfmbolos y emociones en
contextos digitales.

- Andlisis de
subculturas hacker

- Significado sodcial del
ciberdelito

- Estéticade la
transgresién digital

Andlisis de memes como
vehiculo de ciberacoso

Criminologia Cyborg

Examina la fusién humano-
tecnoldgica y su impacto
en el comportamiento
delictivo.

- Efectos psicologicos
de la mediacion
tecnoldgica

- Adicciones digitales
y delito

- Identidades virtuales

Perfilamiento de stalkers
digitales

Cibercriminologia

Campo interdisciplinario
que aplica métodos
criminoldgicos al estudio
especifico del delito
digital.

- Teorias adaptadas al
ciberespacio

- Metodologias de
investigacion digital

- Perfiles criminales
en linea

Investigacién de redes de
fraude en darkweb

Fuente: Elaboracion propia basada en Yar (2018), Pérez Suarez (2017) y Jaishankar (2011)
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Metodologia

El presente estudio adopta un enfoque cualitativo y exploratorio,
centrado en la revision documental y el anadlisis critico de fuentes
secundarias (Marin, 2004). Se llevé a cabo una busqueda exhaustiva de
literatura académica tanto en inglés como en espafnol relacionada con la
interseccion entre cibercrimen, criminologia y educacién. Dado el interés
en enfoques interdisciplinarios y criticos, se puso especial atencién en
publicaciones recientes que abordan las limitaciones de los planteamientos
tradicionales y propusieran marcos tedricos innovadores, como la
criminologia cultural, cyborg o cibercriminologia. Asimismo, se revisaron
informes institucionales y planes de estudio relevantes en el contexto
latinoamericano para diagnosticar el estado actual de la informacidén en
ciberseguridad/cibercrimen.

La metodologia se estructuré en dos fases principales:

* Fase 1: revision tedrica y construccion del estado del arte. En esta
etapa se analizaron textos clave para cada una de las perspecti-
vas criminoldgicas identificadas. Por ejemplo, para criminologia
cultural se revisd literatura de criminologia critica y estudios so-
bre cibercultura del delito; para criminologia cyborg, se consulta-
ron trabajos fundacionales (incluyendo la tesis doctoral de Pérez
Sudrez y escritos derivados); para cibercriminologia, se revisaron
articulos que definieran el campo y exploran tedricos, conceptosy
enfoques analiticos de dichas corrientes, sirviendo de base parala
seccion de teorizacion del articulo. También se extrajeron de estas
fuentes las propuestas formativas o implicaciones educativas que
sugerian, cuando las hubiera, con el fin de incorporarlas a la discu-
sion.

e Fase 2: Diagndstico de la formacién profesional en cibercrimen/ci-
berseguridad. Se recopilaron datos sobre programas académicos

existentes en América Latina relacionando si incluian componen-
tes interdisciplinarios. Esto se hizo mediante la revisidon de planes
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de estudio publicados en sitios web universitarios por ejemplo: el
plan de la Licenciatura en Criminologia y Ciberdelitos de la UADE, o
la Maestria en Ciberseguridad propuesta por el BID-UCG3M (Nower-
sztern et al., 2021). Adicionalmente, se consultaron informes de or-
ganismos regionales (como el Banco Interamericano de Desarrollo
y la Organizacién de los Estados Americanos) sobre la brecha de ta-
lento en ciberseguridad y recomendaciones de capacitacion, bus-
cando referencias a la necesidad de habilidades no técnicas. En esta
fase también se incluyd el analisis de literatura gris-blogs especia-
lizados, articulos de opinidn de expertos latinos- que comentaran
la situacion formativa o la praxis de la seguridad digital desde un
enfoque social [por ejemplo, entradas como “La ciberdelincuencia
desde una perspectiva multidisciplinar y social”’(La ciberdelincuen-
cia desde una perspectiva multidisciplinar y social, 2024)]

No se realizaron encuestas ni entrevistas directas debido a la natura-
leza exploratoria y el alcance regional del estudio. En su lugar, el diagnds-
tico se basd en comparar la informacién documental recopilada con los
planeamientos tedricos identificados en la fase 1, para detectar brechas o
alineamientos.

El andlisis de la informacidn se efectué mediante técnicas de analisis
de contenido cualitativo. Se elaboré una matriz donde se volcaron, por
un lado, las categorias tedricas derivadas de las perspectivas criminologi-
cas como la importancia de factores culturales, necesidad de enfoque so-
cio-técnico, relevancia de teorias especificas, entre otras; y, por otro lado,
las observaciones sobre curriculos y politicas formativas en América Lati-
na como la presencia/ausencia de cursos de criminologia, interdisciplina-
riedad declarada en la misidn de los programas. Esto permitid identificar
patrones, tales como la recurrente ausencia de ciertos contenidos en los
planes de estudio o la presencia de iniciativas aisladas que se alinean con la
agenda interdisciplinaria propuesta.

La metodologia combind la revision bibliografica critica con el analisis
documental de casos y politicas educativas. Si bien la dependencia de Ia
informacidn disponible publicamente y la subjetividad en la interpretacion,
resulta adecuado para el objetivo del trabajo: generar una sintesis argu-
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mentativa y fundamentada que sirva de base para propuestas de mejora
curricular. Los hallazgos de esta metodologia se presentan en la siguiente
seccion.

Resultados: Vacancias en la formacion profesional y
desconexiones disciplinares

Del andlisis realizado emergen evidencias claras de vacancias en la
formacién profesional en materia de cibercrimen/ciberseguridad, parti-
cularmente en lo referente a la incorporacidn de perspectivas sociales y
criminolégicas en América Latina. A continuacion, se sintetizan los resulta-
dos en torno a tres ejes: a) la prevalencia de un curriculo técnico y la escasa
presencia de contenidos de ciencias sociales en programas de cibersegu-
ridad; b) la separacién institucional entre disciplinas, es decir carreras de
informatica vs criminologia, y la falta de espacios de convergencia; c) las
implicaciones de estas brechas en la practica profesional y en la capacidad
de respuesta al cibercrimen en la region.

Curriculos dominados por lo técnico

La revision de planes de estudio universitarios y cursos de capacita-
cidn en Latinoamérica muestra que, salvo contadas excepciones, los pro-
gramas dedicados a seguridad informatica, ciberdefensa o ciberseguridad
ponen un énfasis casi excluyente en competencias técnicas, pero no inclu-
yen explicitamente cursos sobre criminologia, psicologia del delincuente
o sociologia del crimen. De hecho, la incorporacion de médulos legales se
justifica en muchos programas como una forma de tener una “vision glo-
bal, no exclusivamente técnica” de la ciberseguridad (Nowersztern et al.,
2021), lo que sugiere que inicialmente incluso la dimensidn juridica estaba
subrepresentada. En muchos casos, los unicos contenidos ‘“no técnicos”
en estos programas son los referidos a legislacién (delitos informaticos
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tipificados en el cédigo penal, regulacion de evidencia digital) un compo-
nente importante, sin duda, pero que por si solo no cubre la comprensidn
socio-criminoldgica del fendmeno. En contraste, los programas de crimino-
logia y criminalistica tradicionales en la region apenas comienzan a incluir
unidades sobre ciberdelito, y cuando lo hacen suelen limitarse a la descrip-
cién de tipos penales o0 a nociones basicas de informatica, sin profundizar
en metodologias de investigacion digital.

Esta situacion redunda en que los graduados en ciberseguridad ca-
recen de formacidén para analizar el comportamiento delictivo, mientras
que los graduados en criminologias juridicas carecen de competencias
técnicas para entender como se comete el delito en la practica digital. Un
ejemplo paradigmatico es el de las fuerzas policiales: los especialistas en
delitos informaticos suelen provenir de la rama de ingenieria o informati-
ca forense, dominan las herramientas de analisis de evidencia digital pero
no necesariamente han recibido instruccion en teorias criminoldgicas que
les ayuden, por ejemplo: a perfilar a un ciberagresor sexual o a entender
dindmicas de bandas de ciberdelincuentes. Por el contrario, investigadores
o peritos con background en criminologia pueden tener entrenamiento en
perfilacién criminal, pero si no comprenden conceptos técnicos (como fun-
cionamiento de malware, enrutamiento de redes, blockchain, etc.) les sera
dificil aplicar sus conocimientos al mundo digital. Esta dicotomia aparecié
reflejada en varios documentos consultados: por ejemplo, Giever (2018)
subraya que durante demasiado tiempo se han mantenido barreras entre
los encargados de la seguridad IT y los encargados de la seguridad fisica/
tradicional, lo cual obstaculiza la proteccion integral de los activos y la per-
secucion efectiva del delito (Giever, 2018)

Fragmentacion disciplinar e institucional

Los resultados indican que la estructura institucional académica en la
region suele replicar la separacion entre campos, con escasas instancias de
convergencia. Las facultades o departamentos de computacioén tratan el
tema de seguridad desde una dptica de ingenieria, mientras que las facul-
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tades de ciencias sociales o derecho pueden ofrecer alguna materia elec-
tiva sobre “criminalidad informatica” sin mayor profundidad técnica. Esta
fragmentacion se refleja también en Ia disponibilidad de fuentes y datos:
no se identificaron facilmente estudios empiricos latinoamericanos que
combinen datos técnicos con variables sociocriminoldgicas en el andlisis
del cibercrimen (como si ocurre en otros contextos donde surgen equipos
de investigacidon multidisciplinarios. Un hallazgo relevante fue la identifica-
cion de programas pioneros de corte interdisciplinario, pero que son aun
excepcionales. Ademas del mencionado programa de UADE en Argentina
(UADE, s. f.), destaca la creacién de diplomados o certificaciones conjuntas
entre instituciones tecnolégicas y policiales (por ejemplo, cursos en conve-
nio entre universidades tecnoldgicas y ministerios de seguridad), de igual
manera las propuestas de posgrado. Sin embargo, estos suelen enfocarse
en capacitacion técnica de fuerzas del orden juristas, mas que en formar
tecndlogos con perspectiva social.

La encuesta de necesidades conducida por el BID antes de elaborar su
programa de maestria revel6 que la mayoria de universidades latinoame-
ricanas priorizaba contenidos técnicos por encima de otros, y solo una mi-
noria destacd la necesidad de incluir aspectos organizacionales o humanos
en la curricula. Aunque esa maestria incorpora un mddulo de “Conciencia-
cién y formacion” y otro de “Marco legal y ciberdelitos”, dichos mddulos
complementarios son limitados en horas respecto al ndcleo duro técnico.
Esto ilustra la mentalidad imperante: se reconoce la importancia de lo in-
terdisciplinario en el discurso, pero la practica curricular queda relegado a
algunos complementos.

Un aspecto adicional de la desconexidn disciplinar es la falta de inves-
tigacion aplicada desde las ciencias sociales al fendmeno del cibercrimen
en el contexto latinoamericano. Los resultados de la revision bibliografi-
ca muestran que la mayor parte de las teorias y modelos criminolégicos
para internet provienen de académicos de Norteamérica, Europa o Asia.
En Latinoamérica, la produccion criminoldgica ha tratado en volcarse al
escenario digital, concentrandose tradicionalmente en delitos convencio-
nales (violencia, narcotrdfico, etc.). Esto genera un vacio de referentes ted-
ricos locales y posiblemente de contenido en los programas educativos:
los docentes pueden no contar con suficiente literatura en espafiol o con
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estudios de casos regionales para ensefar sobre cibercrimen desde un an-
gulo social. No obstante, se observan sefiales de cambio: por ejemplo, la
publicacion de libros como “El cibercrimen: Fenomenologia y criminologia
de la delincuencia en el ciberespacio” (Mird Llinares, 2012) abrié camino en
el debate hispano; la Revista Criminologia y Sociedad en paises como Méxi-
co ha dedicado numeros al tema; y eventos académicos recientes incluyen
simposios sobre cibercriminologia. Estos desarrollos, aunque incipientes
podrian alimentar mejoras curriculares en el futuro.

Implicaciones de los vacios formativos

Las consecuencias de esta situacion se manifiestan en distintos niveles.
Desde el punto de vista de la politica publica y la estrategia de seguridad, la
falta de especialistas con visién interdisciplinaria dificulta la elaboracién de
planes integrales contra el cibercrimen. Por ejemplo, un pais puede invertir
en actualizar sus infraestructuras y equipo de ciberseguridad (lo técnico)
pero descuidar la capacidad de fiscales, jueces y policias en la comprension
de las dinamicas del ciberespacio o0 en la atencién adecuada a victimas de
delitos en linea. De hecho, informes regionales sefialan que Latinoamérica
muestra rezagos en capacidades institucionales frente al cibercrimen; la
posicion de la mayoria de paises en indices globales de ciberseguridad es
intermedia o baja (Nowersztern et al., 2021), en parte debido a brechas en
formacidén y coordinacion.

En el terreno operativo, entrevistados indirectos (a través de anali-
sis de testimonios en prensa y foros profesionales) apuntan a problemas
como: investigaciones que fracasan por desconocimiento de patrones cri-
minales (mas alld de la pura evidencia técnica), iniciativas de prevencién
que no logran convocar a la ciudadania por no considerar factores cultu-
rales (por ejemplo, campafias anti-phishing que no se adaptan a la idiosin-
crasia local), o iniciativas legales que carecen de sustento empirico sobre
el comportamiento de los delincuentes informaticos. Un ejemplo concreto
observado es la proliferacion de estafas cibernéticas aprovechando la pan-
demia de COVID-19; muchos paises de la region reaccionaron con alertas
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técnicas, pero pocos emprendieron estudios sobre el perfil sociopsicold-
gico de los estafadores o sobre por qué ciertas poblaciones cayeron mas
en los engafios. Informacidn que seria valiosa para afinar las respuestas
educativas.

Por otro lado, a nivel educativo, los estudiantes y profesionales en
formacién parecen percibir la necesidad de complementar su perfil. En al-
gunos programas de ingenieria en sistemas se ha empezado a recomen-
dar a los alumnos tomar cursos electivos de ciencias sociales, y viceversa,
estudiantes de criminologia muestran interés en certificaciones técnicas.
No obstante, esta autointegracion depende en gran medida de iniciativas
personales. La falta de una ruta formativa establecida que combine am-
bos mundos puede desalentar a quienes ven la interseccion: por ejemplo,
un estudiante de criminologia que quisiera especializarse en cibercrimen
encuentra pocas opciones de posgrado en la regién para hacerlo (podria
optar por criminologia tradicional, o por seguridad informatica, pero no
algo que las una, salvo contadas excepciones), las propuestas que hay
priorizan perfiles técnicos. Esta ausencia de oferta formativa estructurada
fue confirmada al no hallarse programas de maestria en cibercriminologia
en universidades latinoamericanas a diferencia de Europa o EEUU. Donde
ya existen incluso Grados en Criminologia con especialidad en Ciberdelin-
cuencia (ESDEG, s. f.).

Se evidencia un desfase entre el modelo formativo imperantey las ne-
cesidades reales para enfrentar el cibercrimen. El curriculo sigue dominado
por lo técnico; las estructuras académicas reflejan silos disciplinares; y ello
redunda en profesionales parcial o insuficientemente equipados para com-
prender integralmente el fenémeno. Esta brecha formativa constituye en
si misma un riesgo, pues mientras la delincuencia evoluciona rapidamente,
la capacitacion de quienes deben combatirla lo hace a un ritmo mas len-
to y fragmentado. La siguiente seccion discutird cdmo encarar estas defi-
ciencias y propondra lineamientos para reconducir la formacién hacia un
paradigma verdaderamente interdisciplinario y critico, aprovechando las
perspectivas tedricas exploradas anteriormente.
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Discusién:Haciaunaagendadeformacidninterdisciplinaria
en cibercrimen

Los hallazgos anteriores plantean un panorama desafiante, pero al
mismo tiempo iluminan areas de oportunidad claras para reorientar la for-
macion en cibercrimen. La discusion se centrara en dos aspectos: primero,
la relevancia de integrar las perspectivas criminoldgicas (cultural, cyborg,
cibercriminologia) en la practica formativa y profesional, evidenciando los
beneficios que ello traeria al campo; segundo, propuestas concretas para
una agenda educativa interdisciplinaria, adaptada al contexto latinoameri-
cano, que subsane los vacios identificados y potencie la respuesta regional
al delito informatico.

Integracion de perspectivas criminolégicas: del dicho al
hecho

A lo largo del articulo se ha argumentado tedricamente a favor de
incluir visiones de criminologia cultural, cyborg y cibercriminologia en el
abordaje del cibercrimen. Aqui conviene traducir esas ideas al terreno
practico de la formacidn y el desempefo profesional. ;:Qué ganarian los es-
pecialistas en seguridad digital al incorporar estas dpticas? ;como se veria
reflejado en su labor cotidiana?, y a la inversa, ;qué aportan estas perspec
tivas a la criminologia general desde la experiencia del ciberespacio?

Enfoque cultural en la practica: imaginemos a un analista de ciberse-
guridad encargado de disefiar una campafa corporativa para concientizar
a empleados sobre riesgos de phishing. Con una orientacién puramente
técnica, probablemente se limitaria a explicar los mecanismos del phishing
y las recomendaciones de no clicar enlaces sospechosos. Con una pers-
pectiva cultural, ese analista podria enriquecer la campafa entendiendo
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las narrativas que usan los atacantes (por ejemplo, aprovechar épocas de
aguinaldo con temas de bonos, o temores comunes como el de perder
la cuenta bancaria) y las vulnerabilidades culturales (tendencia a confiar
en correos institucionales, etc.). Podria segmentar el mensaje seglin sub-
culturas dentro de la organizacidon (no es lo mismo concienciar a personal
de Tl que al drea administrativa) y emplear simbolos e historias relevan-
tes para cada grupo. Haria una prevencion mas eficaz al resonar con la
realidad social del publico objetivo. A escala macro, incluir la criminologia
cultural en politicas publicas implicaria considerar cémo fenédmenos como
los panicos morales en torno al cibercrimen pueden influir en la legislacidn,
0 cdmo ciertas representaciones mediaticas del ‘“hacker malo” versus el
“hacker justiciero” afectan la percepcidn publica y la colaboracién con au-
toridades. Profesionales formados con esta lente estarian mejor prepara-
dos para navegar esas dindmicas simbdlicas.

Enfoque cyborg en la practica: Considérese ahora un investigador
policial trabajando un caso de ciberacoso (cyberbullying) entre adolescen-
tes. Mas alla de recolectar evidencia digital, un agente con formacion en
criminologia cyborg entenderia que el acoso en linea no es simplemente
una réplica virtual del acoso escolar tradicional, sino que tiene peculiarida-
des: la persistencia del acoso (27/7 el joven no puede refugiarse en casa), la
amplificacion por audiencia invisible (otros pueden unirse anénimamente),
la posible desinhibicion de los ofensores al no ver directamente el dafio
causado, etc. Integraria conocimientos de psicologia sobre el efecto de la
mediacion tecnoldgica en la empatia, y sabria que la victima experimenta
esa agresion en espacios (redes sociales, chats) que forman parte integral
de suidentidad juvenil. Por tanto, propondria medidas de intervencion que
combine lo tecnoldgico (por ejemplo, moderacién algoritmica, bloqueo de
cuentas agresoras) con lo psicosocial (terapia tanto para la victima como
para los agresores, involucrando a padres y docentes en ambos mundos,
fisico y digital). Asi, el profesional cyborg actia en ambos frentes, enten-
diendo que la realidad virtual es realidad en términos de consecuencias.
Este mismo razonamiento se puede aplicar a casos como ciberdelitos con
motivaciones emocionales (celos que derivan en espionaje digital a la pare-

%N@UA@D
EDUCATIV, UENI\Qsﬁ

SABER ES PODER




REVISTA TRANSDISCIPLINARIA DEL CONOCIMIENTO
ANO 2, No. 4, MARZO-JUNIO, 2025

ja, etc.), donde lo importante es ver la continuidad entre la conducta offline
y online mas que separarlas.

Enfoque de cibercriminologia en la practica: Finalmente, pensemos
en un analista de inteligencia financiera investigando movimientos sospe-
chosos relacionados con fraude electrdnico. Un perfil técnico quizas se en-
focaria en seguir la pista del dinero y las herramientas usadas (malware
de troyano bancario, transferencia a cuentas mulas, etc.) Un analisis con
formacion en cibercriminologia ademas se haria preguntas como: ¢Esta
este fraude vinculado a alguna red criminal organizada trasnacional? ;Qué
patrones de comportamiento muestran los defraudadores en casos simila-
res? (Existen “comunidades de aprendizaje” delictivo (foros clandestinos)
de donde pudo surgir esta modalidad de ataque? Por ejemplo, podria re-
conocer modus operandi repetidos que apuntan a un mismo actor, cruzar
datos reconocer modus operandirepetidos que apuntan a un mismo actor,
o cruzar datos con informacion criminoldgica ¢los perpetradores en paises
X suelen reclutar cdmplices jovenes desempleados para actuar como in-
termediarios? Este conocimiento integrado le permitiria colaborar mejor
con socidlogos o crimindlogos en la elaboracién de perfiles de grupos cri-
minales y con ingenieros en cdmo interrumpir técnicamente sus operacio-
nes. Es la materializacion del “equipo interdisciplinario” que Giver sugeria:
expertos de Tl, de negocios, de criminologia trabajando juntos con un len-
guaje comun (Giever, 2018).

Las perspectivas criminoldgicas aportan profundidad contextual a la
labor contra el cibercrimen. Los profesionales ya no actiian a ciegas respec
to al quién y por qué del delito, sino que integran esa comprension a sus
estrategias. Esto redunda en soluciones mas robustas: prevencion focali-
zada, investigacion mas astuta, sanciones y rehabilitacion mas adecuadas.
Ademas, desde el lado de la criminologia, incorporar estas experiencias
tecnoldgicas enriquece la disciplina, obligdndola a innovar teorias (como se
hizo con la transicién espacial, etc.) y actualizar metodologias como el uso
del Big Data en estudios del crimen, la etnografia digital, entre otros. En el
fondo, se trata de derribar el mito de que lo “virtual” es un terreno ajeno
a las ciencias sociales: lo virtual es profundamente social. Integrar crimino-
logia en cibercrimen es un reconocimiento de ese hecho.
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Propuesta para una agenda formativa integradora

A partir de lo discutido, es posible delinear una serie de recomenda-
ciones concretas para avanzar hacia una formacidn interdisciplinaria en
cibercrimen. Estas propuestas estan pensadas principalmente para el con-
texto latinoamericano, considerando sus estructuras académicas y desa-
fios particulares, pero pueden tener relevancia mas amplia. Se organizan
en torno a: a) nivel curricular con respecto al disefio de programas y con-
tenidos, b) nivel pedagdgico, es decir, métodos de ensefianza-aprendizaje,
y ©) nivel institucional y de politica publica con alianzas, certificaciones y
marcos de referencia.

A) Reformulacién curricular y contenidos: se propone que universida-
des e instituciones de formacién incorporen itinerarios interdisciplinarios
en sus ofertas educativas. Por ejemplo, en las carreras de informatica o
ingenieria en sistemas, crear concentraciones o minors en criminologia/
ciencias sociales aplicadas a la ciberseguridad. Esto implicaria introducir
asignaturas como: Sociologia del Ciberespacio, Criminologia del Cibercri-
men, Psicologia del Comportamiento Online, Ciberdelitos y Derecho Penal,
Etica y Tecnologia, entro otras. Estas materias deben impartirse con rigor
equivalente a las técnicas, idealmente con docentes provenientes de las
ciencias sociales (posiblemente co-titulares por facultades de criminologia
o humanidades). De igual manera, en las carreras de criminologia o dere-
cho penal, incluir cursos de Fundamentos de Seguridad de la Informacion,
Tecnologias emergentes y delitos, Investigacion forense digital y talleres
practicos donde los estudiantes aprendan. Por ejemplo, cdmo se recolec
tan y analizan evidencias electrdnicas. Para los programas de postgrado,
se sugiere la creacion de maestrias especializadas en cibercriminologia. Es-
tas podrian estructurarse con un nticleo comun (mitad de materias en se-
guridad informatica, mitad en criminologia y derecho), complementando
con seminarios avanzados que integren ambos campos (estudios de caso
integrales, laboratorios de ciberinvestigacién simulada). La experiencia de

%N@UA@D
EDUCATIV, UENI\Qsﬁ

SABER ES PODER




REVISTA TRANSDISCIPLINARIA DEL CONOCIMIENTO
ANO 2, No. 4, MARZO-JUNIO, 2025

FSU en EE.UU. puede servir de modelo, adaptando los contenidos a las pro-
blematicas locales por ejemplo: énfasis en delitos prevalentes en LATAM
como fraudes financieros, ataques a infraestructuras criticas, etc.

Un componente clave del curriculo integrado debe ser el aprendizaje
basado en problemas reales, donde los estudiantes de distintas disciplinas
trabajen juntos. Se puede implementar laboratorios o clinicas de cibercri-
men en las universidades, en que equipos mixtos (estudiantes de compu-
tacién, de criminologia, de derecho) analicen conjuntamente un escenario.
Por ejemplo: un ejercicio en el que simulan la investigacion de un delito in-
formatico de principio a fin, desde la deteccidén técnica del incidente hasta
la identificacion del sospechoso, pasando por el andlisis de su motivacion
y la preparacion de casos para juicio. Estas experiencias rompen la barrera
mental entre campos y preparan a los alumnos para colaborar en su vida
profesional.

B) Enfoques pedagégicos interdisciplinarios: mas allda de qué ensefia,
es importante como se ensefia. Promover la interdisciplinariedad significa
también fomentar ciertas habilidades transversales. Se deben desarrollar
en los estudiantes competencias de comunicaciéon entre disciplinas: por
ejemplo, que un ingeniero pueda explicar un concepto técnico en términos
comprensibles para un abogado, y que un crimindlogo pueda interpretar
un informe técnico basico. Esto se logra incorporando actividades como
debates interdisciplinarios en clase (un estudiante defiende la perspectiva
técnica y otro la social sobre un mismo problema), proyectos de investiga-
cidn tutelados por dos profesores de diferentes dareas, e incluso intercam-
bios o rotaciones cortas por cursos de la otra disciplina.

Asimismo, la pedagogia debe incentivar el pensamiento critico y éti-
co frente a la tecnologia. Los docentes podrian usar casos controversiales
(como dilemas de privacidad vs vigilancia, o debates sobre la responsabili-
dad de redes sociales en delitos de odio) para que los estudiantes analicen
no solo la solucién técnica/legal sino las implicaciones morales y sociales.
Esto entrena la sensibilidad necesaria para abordar la ciberseguridad de
forma humanista. En la literatura se insiste en que la criminologia critica
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exhorta a cuestionar las estructuras de poder y los discursos dominantes
(Conescrim, 2025); trasladado a la educacién, implica animar a los futuros
profesionales a cuestionar, por ejemplo, si ciertas politicas de cibersegu-
ridad podrian lesionar derechos, o si las narrativas tecnoldgicas ocultan
exclusiones sociales.

Otro aspecto pedagdgico es la actualizacidon constante. Dado que el
cibercrimen evoluciona rapidamente, los programas deben revisarse con
mayor frecuencia que otras disciplinas tradicionales. Se sugiere establecer
comités curriculares inter-facultades que se rednan anualmente para in-
corporar novedades (tanto tecnoldgicas como criminoldgicas). Por ejem-
plo, en afios recientes han cobrado importancia fenédmenos como la desin-
formacién en linea y la manipulacién de redes sociales con fines delictivos
(fraudes politicos etc.); estos temas deben encontrar cabida en cursos
nuevos 0 modulos dentro de cursos existentes, para que los graduados
salgan preparados en las fronteras emergentes del cibercrimen.

C) Institucionalizacién y politicas de apoyo: Para implementar cam-
bios de esta envergadura, se requiere voluntad institucional. Una reco-
mendacion es que las universidades establezcan convenios de colabora-
cién entre facultades de distintas areas para codesarrollar programas. Por
ejemplo: una alianza entre una Facultad de Ingenieria y una de Ciencias
Sociales para ofertar conjuntamente un diplomado en “Cibercriminalidad
y Sociedad”. Esto facilita compartir recursos, profesores atraer un publico
variado. También se aconseja vincular actores extremos: agencias de go-
bierno, unidades de delitos informaticos de la policia, empresas de ciber-
seguridad y ONGs de derechos digitales. Su participacion en consejos con-
sultivos puede orientar los contenidos hacia necesidades reales y ofrecer
plazas de précticas profesionales interdisciplinarias (por ejemplo, que un
estudiante de criminologia realice pasantias en un CERT -Equipo de Res-
puestas a Emergencias Informaticas- o que uno de informatica pase un
tiempo en un observatorio de violencia digital de una ONG).

A nivel de politicas publicas educativas, organismos regionales como
la OEA o el BID podrian desempefiar un papel catalizador. Asi como han
impulsado la creacién de redes académicas en ciberseguridad (Red Cibe-

%N@UA@D
EDUCATIV, UENI\Qsﬁ

SABER ES PODER




REVISTA TRANSDISCIPLINARIA DEL CONOCIMIENTO
ANO 2, No. 4, MARZO-JUNIO, 2025

rreducacién o Ciberlac) (Paz et al., 2023), podrian promover la integracién
de mddulos sociales en estandares de competencias. Por ejemplo, que las
certificaciones profesionales internacionales (tipo CISSP, CISM) incluyan en
sus dominios de conocimiento principios basicos de criminologia y com-
portamiento, o la creacién de una certificacion nueva en Cybercrime Analy-
sis con enfoque interdisciplinario. Otra idea es desarrollar recursos edu-
cativos abiertos especificos: tal vez inspirados por el éxito del programa
de maestria abierta BID-UC3M, se podria elaborar un complemento sobre
criminologia del cibercrimen de uso libre, que universidades de la region
puedan adoptar para enriquecer sus cursos técnicos.

Dese la perspectiva del mercado laboral, sefialemos que cada vez mas
empleadores valoran habilidades blandas y multidisciplinares en cibersegu-
ridad. Grandes empresas y consultoras buscan analistas que entiendan el
risk management no solo técnicamente sino en términos de impacto social
y comportamiento humano. Si las universidades logran transmitir ese per-
fil hibrido, sus egresados tendran ventaja comparativa. Por ende, conviene
también difundir entre los estudiantes de la idea de que esta formacidn
integrada mejora su empleabilidad y eficacia profesional.

También, es importante establecer mecanismos de evaluacion y re-
troalimentacion de estas iniciativas. Se podria, por ejemplo, hacer segui-
miento a la cohorte de graduados de programas interdisciplinarios (como
la UADE) para ver cémo se desempeiian en el campo, o recopilar feedback
de empleadores. Los resultados positivos (casos de éxito en resolver pro-
blemas complejos gracias a su formacién integral) serviran para convencer
a mas instituciones de replicar el modelo.

La agenda formativa integradora pasa por redisefiar curriculos, adop-
tar pedagogias criticas y colaborativas, y asegurar respaldo institucional y
politico. No se trata simplemente de afiadir un par de cursos sociales a una
malla técnica (o viceversa), sino de una transformacién holistica en cémo
concebimos la ensefanza sobre cibercrimen. Implica que los distintos ac
tores educativos reconozcan que estan formando a profesionales que
operarian en un entorno donde lo tecnoldgico y lo social se entrelazan in-
disolublemente. La criminologia cultural, la criminologia cyborg y la ciber-
criminologia nos han dado el sustento tedrico para justificar este giro; aho-
ra corresponde implementar los cambios necesarios para materializarlos.

%N@UA@D
EDUCATIV, UENI\Qsﬁ

SABER ES PODER




REVISTA TRANSDISCIPLINARIA DEL CONOCIMIENTO
ANO 2, No. 4, MARZO-JUNIO, 2025

Modelo de Formacidn Interdisciplinaria en Cibercrimen

Faeul ienci;
Sociales

Médulos Integradores

Metodologias de
Teorias del Cibercrimen £ iog Fa Etica y Gobernanza Digital Laboraterios Conjuntas
Investigacion Digital

Competencias Profesionales

e : S A Perfilamiento eriminal £
Analisis técnico-social Disefio de politicas R Perfil Graduado
ig

Leyenda: Este diagrama muestra la convergencia curricular propuesta, donde las tres facultades
contribuyen a modulos comunes que se operacionalizan en laboratorios practicos, generando un
perfil profesional integrado.

Conclusiones

El andlisis desarrollado a lo largo de este articulo conduce a una con-
clusidn central: enfrentar los desafios del cibercrimen contemporaneo exi-
ge superar el paradigma tecnocratico y avanzar hacia una formacion inter-
disciplinaria que integre plenamente la perspectiva de las ciencias sociales
(en particular la criminologia) con la experticia técnica en ciberseguridad.
La evidencia recopilada muestra que la aproximacién dominante, enfo-
cada casi exclusivamente en aspectos tecnoldgicos, es insuficiente para
comprender la complejidad del delito en la era digital y, por ende, limita la
efectividad de su prevencién y control. Los ciberdelitos no ocurren en el
vacio, sino en un entramado de significados culturales, interacciones hu-
manas y configuraciones sociotécnicas que requieren ser abordados con
herramientas analiticas mas amplias.
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A través de la construccion de un estado del arte critico, destacamos
como la criminologia, en sus vertientes cultural, cyborg y cibernética, apor-
ta marcos tedricos y enfoques analiticos cruciales para enriquecer la com-
prension del cibercrimen. La criminologia cultural nos recuerda que detras
de cada delito informatico hay un contexto de valores, identidades y sub-
culturas (desde la figura mitica del hacker hasta las comunidades clandesti-
nas en la darknet) que otorgan sentido a esas conductas desviadas; ignorar
esa dimensidn es perder de vista el porqué profundo de muchos ataques.
La criminologia cyborg, por su parte, nos impulsa a repensar las fronteras
entre lo humano y lo tecnoldgico, entendiendo que en la sociedad conecta-
da los comportamientos delictivos son fruto de esa hibridacion, y que solu-
ciones efectivas surgiran de abordar simultaneamente los aspectos técni-
cos y humanos. Finalmente, la cibercriminologia confirma la necesidad de
un enfoque integrador, aplicando métodos empiricos y teorias adaptadas
al ciberespacio para llenar las lagunas de conocimiento y guiar con base
cientifica las politicas contra el cibercrimen.

El diagndstico de la calidad latinoamericana puso de manifiesto que
persisten importantes vacios formativos: curricula desequilibradas hacia
lo técnico, escasez de programas verdaderamente multidisciplinarios y
una desconexion entre comunidades profesionales. Sin embargo, también
identificamos esfuerzos emergentes y el reconocimiento creciente, tanto
en el ambito académico como en el laboral, de que un perfil hibrido es
indispensable. En este sentido, las propuestas de agenda formuladas que
abarcan reformas curriculares, innovaciones pedagdgicas y articulacion
institucional, ofrecen una hoja de ruta para iniciar la transiciéon hacia un
nuevo modelo educativo. Un modelo donde un ingeniero de un “script kid-
die”, y donde un crimindlogo sepa lo que es un ataque de “SQL injection” o
cdmo funciona la criptografia de clave publica; en definitiva, donde forme-
mos profesionales completos para problemas complejos.

Para los paises de América Latina, adoptar una formacién interdisci-
plinaria en cibercrimen no es solo un imperativo académico, sino una pieza
estratégica en su desarrollo digital y seguridad ciudadana. La region se en-
cuentra en un punto de inflexiéon en materia de transformacion digital, ace-
lerada por la pandemia y la expansion de la economia digital. Esto amplia
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la superficie de exposicion a ciberdelitos, desde ataques a infraestructuras
criticas hasta fraudes masivos y desinformacién. Responder a estas ame-
nazas requerira equipos de trabajo capaces de entender al ciberdelincuen-
te tan bien como entienden la tecnologia que este explota. Como sefiala
un informe, “comprender los aspectos legales de la ciberseguridad ayuda
a tener una visién global, no exclusivamente técnica” (Nowersztern et al.,
2021, p. 41); podriamos extender esa afirmacién diciendo que comprender
los aspectos humanos y criminoldgicos completa esa vision global de la
seguridad digital.

En conclusidn, integrar la criminologia (y con ella, las ciencias socia-
les) en la formacidn contra el cibercrimen promete beneficios sustanciales:
generar un conocimiento mas profundo del fendmeno, habilita interven-
ciones mas creativas y efectivas, y forma una fuerza laboral mas versatil y
preparada. Los obstaculos para ello (inercias institucionales, silos discipli-
narios, recursos limitados) pueden superarse gradualmente con coordina-
cién de esfuerzos entre academia, gobiernos y sector privado. Este articu-
lo buscd sentar bases conceptuales y practicas para impulsar ese cambio.
Se espera que sus argumentos y recomendaciones contribuyan a que la
proxima generacion de especialistas en ciberseguridad en América Latina
sea, ante todo, interdisciplinaria y critica, equipada no solo con las ultimas
herramientas tecnoldgicas sino también con la comprension sociocultural
necesaria para navegar el complejo y fascinante universo del cibercrimen
contemporaneo.
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